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Blroordnung ADENION GmbH

Um ein entspanntes und kollegiales Arbeiten gewahrleisten zu kénnen und ein Umfeld zu schaffen, in dem
sich jeder Mitarbeiter wohlfihlt und ungestoért arbeiten kann, haben wir einige allgemeingtiltige Regeln
festgelegt, die wir im Folgendem né&her erlautern méchten:

Eine Begriildung untereinander bei Arbeitsbeginn und Verabschiedung bei Arbeitsende sollte
selbstverstandlich sein

Ein freundlicher Umgangston und jederzeit bereitwillige Unterstiitzung der Kollegen férdern
den Teamgeist

Biroraume und Kiche:

Die Kiiche, sowie alle Kiichengerate (wie Kaffeemaschinen, Mikrowelle, Ofen, Wasserkocher)
stehen allen Mitarbeitern gleichermalf3en zur Verfiigung, daher sollte jeder darauf achten, dass
die Kiiche, die Geréate und das Geschirr in einem ordentlichen und sauberen Zustand sind.

Sensoe Kaffee und Tee (schwarzer und griiner Tee), sowie Milch, Kaffeepads und Zucker
stehen zu Eurer Verpflegung wéhrend der Arbeitszeit zur freien Verfligung. Spezielle
Kaffeepads oder spezielle Teesorten kann sich jeder selbst mitbringen.

Wir méchten Euch bitten, mit darauf zu achten, dass die Vorrate fiir jeden Mitarbeiter auch
verfugbar sind, d.h. wer die Milchtiite aufbraucht, holt bitte eine neue Milchtiite aus dem Vorrat.

Falls Ihr seht, dass Vorrate zuneige gehen bzw. wer die letzte Packung aus dem Vorrat holt,
meldet dies bitte an Linda bzw. Khadija, damit die Materialien rechtzeitig nachgekauft werden
kénnen. Dies gilt auch fur andere Buromaterialien, Toilettenpapier, Taschentticher oder
Handseifen.

Bei Nutzung der Mikrowelle oder des Ofens mit ,wirzigen* Gerichten bitte IMMER das Fenster
im Flur zur LOftung nutzen. Bei wichtigen In-House-Terminen bitte auf Kiichengeriiche
verzichten.

In regelméafligem Wechsel tibernehmen alle Mitarbeiter jeweils fur eine Woche den Kiichen-
/Burodienst It. Kiichenplan (Kiichentdr).
Zum Kuichen-/Burodienst gehoren:

o Miullentsorgung

o Spulmaschine ein- und ausraumen

o Sauberkeit der Kaffeemaschinen

o allgemeine Sauberkeit in der Kiiche
Zum Kuchen-/Burodienst gehdren aul3erdem folgende Aufgaben: abends vor dem Verlassen
des Buros bitte Folgendes prifen:

o alle Fenster im Flur, Konferenzraum und in den Burordumen sind geschlossen.

o die Feuertir ist doppelt abgeschlossen (2x),

o Papierin Drucker und Kopierer ist ausreichend vorhanden bzw. nachgefllt

o der Konferenzraum ist aufgerdumt, die Tische sauber und die Fenster geschlossen.
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o Die Glasttr zum hinteren ADENION Buro darf nicht abgeschlossen sein, da dieser
Durchgang eine Fluchttir fir die Birordume nebenan ist.

Wichtig: Wer seinem Kichen-/Birodienst nicht wahrnehmen kann (Urlaub, Krankheit,
Auswartstermine), kimmert sich bitte um einen Vertreter/Tausch.

e Spulmaschine: Die Spulmaschine sollte rechtzeitig nachmittags angestellt werden und
morgens frih direkt ausgeraumt werden, damit alle Mitarbeiter benutztes Geschirr direkt
wieder in die Spilmaschine einrfAumen kdnnen.

e Zur Unterstiitzung des Kiichendienstes sollte jeder sein gebrauchtes Geschirr bitte immer
direkt in die Spulmaschine rAumen und nicht auf der Ablage oder im Spulbecken stehen
lassen.

o Die Toilette sollte jederzeit sauber hinterlassen werden. Fur die Reinigung der
Toilettenschiissel stehen bei Bedarf eine Klobirste sowie WC Reiniger zur Verfligung.
Handticher sollten von jedem Mitarbeiter nach Bedarf ausgewechselt und auch Klopapier
nachgefillt werden, bevor die letzte Klopapierrolle verbraucht ist. Frische Handtlicher und
Klopapier liegen im Regal vor den Toilettenraumen.

o Jeder Mitarbeiter sorgt fir Ordnung auf und um seinen Schreibtisch; Freitags werden die
Tische fur die Putzfrau komplett (bis auf PC und Telefon) gerdumt.

e Das gesamte Buro sollte sich jederzeit in einem fir Kundenverkehr entsprechend geeigneten,
ordentlichen und sauberen Zustand befinden.

Mulltrennung:
e in die Papierkdrbe in den Biros gehort ausschlie3lich Papiermll

o flr saubere Plastikabfélle gibt es einen gelben Millsack im Archiv (keine Joghurtbecher,
Pizzakartons, sonstige Speisereste)

o alle anderen Abfalle gehdren in den Mulleimer in der Kiiche

Sicherheit am Arbeitsplatz:
Um ein sicheres Arbeitsumfeld gewahrleisten zu kénnen, bitte auf Folgendes achten:

e Katalog- bzw. Biromittellieferungen nicht im Flur lagern, sondern immer sofort verstauen
(Unfallgefahr).

e Teelichter bzw. Kerzen dirfen im Biro nicht verwendet werden.

e Rauchen: Rauchen ist innerhalb der Birordume nicht gestattet. Rauchen ist ausschliel3lich
draufRen vor der Haustlir gestattet. Raucherpausen zahlen nicht zur Arbeitszeit und sind
entsprechend nachzuarbeiten.

e Beim Verlassen des Biiros sollte jeder Mitarbeiter (insbesondere der-/diejenige, der/die)
Uberprifen, ob:

o samtlichelll Kaffeemaschinen, sowie sonstige Kiichengerate ausgestellt sind,
o die Heizungen abgestellt sind, alle Fenster geschlossen sind,
o alle Terminals und Monitore ausgestellt sind,

o die Feuertlr sowie die beide Birottren (Zwischenraum und Etagentur) geschlossen
sind.
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Jeder Mitarbeiter ibernimmt die Verantwortung fiir seinen eigenen Arbeitsplatz, aber auch fir seine
Kollegen.

Sonstige Sicherheitsbestimmungen, Fluchttren und Erste Hilfe:

Alle Fluchtwege und Géange mussen jederzeit frei gehalten werden.
Im Brandfall bitte niemals den Aufzug benutzen, sondern immer die Feuertreppe.

Die Fluchttlir befindet sich am Ende des Bliroflurs auf der linken Seite. Die Feuertlir muss
IMMER (2-fach) geschlossen sein.

Im Biiro befinden sich zwei Handfeuerldscher. Der erste Feuerldscher befindet sich direkt
neben der Fluchttlir und der zweite Feuerldéscher befindet sich im Archiv direkt neben der
Tuar. Die Feuerloscher sind durch Leuchtschilder gekennzeichnet.

Der Erste-Hilfe-Kasten mit wichtigen Medikamenten und Verbandsmaterial befindet sich
ebenfalls im Archiv links hinter der Tur. Dort befindet sich auch eine Liste mit den wichtigsten
Kontaktdaten und Notrufnummern.

Die Zimmertr im hinteren Biro, die zum Nachbarbtiro fihrt, sowie die Glas-Durchgangstir
zum hinteren Biro darf niemals abgeschlossen oder verstellt sein, da dies der Fluchtweg fur
das Nachbarbdiro ist.

Viren- und Spam- und Fraudschutz:

Jedes Jahr nimmt die Aggressivitat der im Umlauf befindlichen Viren zu. D.h. es muss ggf. mit erheblichen
Datenverlusten und damit mit erheblichen Schaden fur unsere Firma gerechnet werden, wenn sich ein
Virus in unser Firmennetzwerk einschleicht. Da immer erst ein Virus da ist, bevor man eine Software
erfinden kann, die zur "Gegenwehr" geeignet ist, besteht immer eine Gefahr trotz Virenscanner. Viren
kénnen sich durch leichtsinnige Benutzung tber das Internet und besonders gerne Uber den E-Mailversand
einschleichen.

Ihr alle verfligt Uber einen Internetanschluss und Outlook an Eurem Arbeitsplatz. Fur die Benutzung gelten
folgende Regeln:

Besucht bitte keine "zweifelhaften" Internetseiten. Alleine durch das Aufrufen bestimmter
Internet-Seiten kdnnen sich Viren auf Eure Rechner Ubertragen.

Das Outlook Vorschaufenster muss jederzeit deaktiviert sein.

E-Mails (egal welcher Art), bei denen der Absender unbekannt bzw. zweifelhaft ist diirfen nicht
gedffnet werden (bei Unsicherheit BL bzw. Administrator informieren).

Anhénge in E-Mails, insbesondere ZIP oder EXE-Dateien, deren Absender lhr nicht
kennt, bzw. von denen lhr keine E-Mail erwartet, BITTE NIEMALS ANKLICKEN.

E-Mails mit englischen Betreff-Zeilen und Inhalten sind in der Regel Spams oder Virenmails.
Diese bitte weder 6ffnen, noch anklicken, noch weiterleiten, sondern direkt I6schen (rechte
Maustaste: I6schen).

Auch offiziell anmutende E-Mails (z.B. von Ebay, Banken, Post, DHL, Amtern, etc.), in denen
private oder Firmendaten abgefragt werden (sogenannte Phishing Mails), niemals 6ffnen oder
beantworten.
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e Bitte versendet keine E-Mails mit Gimicks, die gerade zur Weihnachtszeit gerne wieder
aufkommen. Solltet Ihr Spal3-Emails (auch von Freunden) erhalten, diese nicht auch noch an
die Kollegen weiterleiten, sondern umgehend l6schen. Anhénge und Exe-Files bitte NIEMALS
offnen!

e Auch Emails von bekannten Absendern kdnnen gefélscht sein und Viren enthalten. Bitte
grundsétzlich alle Emails mit Vorsicht behandeln und bei Unsicherheiten lieber einmal zuviel
fragen. Sicherheit geht immer vor.

e Private Internetnutzung sowie der Abruf privater E-Mail-Accounts (Freemailer wie Hotmail,
Yahoo, Google-Mail etc.) ist aus Sicherheitsgriinden nicht gestattet.

e Auch in den Social Media gibt es Malware, Phishing und Viren. Offiziell anmutende
Benachrichtigungen von Facebook & Co sind haufig gefélscht. Bitte achtet insbesondere
darauf, 1. ob Uber die E-Mail Adresse, Uber die Ihr eine Nachricht erhaltet, tiberhaupt ein
Social Media Account angemeldet ist und 2., ob die Absende-Adresse tatsachlich auf eine
valide Adresse hinweist:

Beispiel einer gefalschter Facebook-Nachricht:
= You have notifications pending - Nachricht (HIML) - Unicode (UTF-B)

Datei Bearbeiten Ansicht Einfigen Format Exkras  Akkionen 2

¢ Anbworten | €8 allen antworten | Wi weiterleiten | S LA A S R N @ .

Wan: Facebook [matification+zrdedyguawt xm@adulter atesf acebook. com] Gesendet: S0 16.10,2011 15:47
an presseinfo@adenion. de

e

Betreff: ‘ou have notifications pending

facebook

Facebook sent yvou a notification

You have 1 warning messages from Facebook. For more details, please follow the link belowy:
http:/ /www.facebook.com/ profile.php?type=warning&seqn=29511514

FAQ: How to get back your deleted messages?

renty s rsns
b

£ *

Gefélschter Absender:
Facebook [notification+zrdcdygwwixm@adulteratesfacebook.com]
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¥ | New incoming message - Nachricht (HTML) - Unicode (LUTF-8)

Datei Bearbeiten Ansicht Einfligen Format Extras Akbionen 7
€y Antworten | €50 Allen antworten | WfF Weiterlsiten | b L d [5' X e é‘i @ -
Van: Twitter [notify-m, tamble=adenion.de@postmaster, bwit-pledges. com] Gesendet: Di01.11,2011 19:55
an m.tamble@adenion.de
(Cies
Betreff: Mews incoming message
A
!
Ewil
Hi,
You have 1 unread message
http-Atwittercom/?msg_content=unread&id=4ccqget
The Twitter Team
=reive essage in & Twitter acs ok not my sccount
:EEE;_'.:':"E'.'_ 1o this Message; IT was sent from an unmonitored email address _'E"';_EEE;E 5 8 Seqvioe ema please sit us at Twitber Support
v
< >

Gefalschter Absender:
Twitter [notify-m.tamble=adenion.de@postmaster.twit-pledges.com]
http://twittercom/.....

¢ In Blogs werden solche Malware-Links h&dufig in Kommentaren gestreut, daher bei allen Links
Vorsicht walten lassen.

e Typische Beispiel sind gefakte Twitter Benachrichtigungen oder Direct Messages wie:
ROFLMAO i can't stop laughing at this pic of you hopka.pl/z7e8

e Auch vermeintliche persdnliche Mails von unbekannten Personen, die dazu verleiten, auf einen
Link zu klicken, sind meist gefalscht und fuhren auf Viren oder Malware. Es gibt sogar ganz
offiziell aussehende Facebook oder Twitter Benachrichtigungen, teilweise auch an Accounts,
die dort gar nicht angemeldet sind, die gefélscht sind (Phishing).

Solltet lhr zu irgendeiner Zeit, aus welchem Grund auch immer, irgendeine seltsame oder
ungewohnliche Reaktion/Fehlermeldung/Popup-Nachricht 0.4, auf dem Rechner
beobachten, bitte immer umgehend den Administrator und/oder die Geschéftsleitung
benachrichtigen!!!

Solltet Ihr zu irgendeinem Zeitpunkt versehentlich auf ein dubioses Dokument geklickt
haben, bitte sofort und unmittelbar den Administrator bzw. die Geschéftsleitung
informieren. BITTE SOLCHE VORFALLE NICHT VERSCHWEIGEN. In diesem Fall muss
umgehend eine umfassende Virenprifung auf Eurem Rechner erfolgen und der Rechner
vom Netz genommen werden, um groélReren Schaden vom Unternehmen abzuwenden.
BITTE SOLCHE VORFALLE IMMER SOFORT MELDEN!
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Umgang mit Zugangsdaten und Passwadrtern:

Zur Nutzung Eures PCs und unseres Netzwerks erhaltet Ihr dezidierte Zugangsdaten, die nur jeweils fur
Euren Rechner gelten. Mit den Zugangsdaten werden unterschiedliche Benutzerrechte auf unsere
Netzwerke und Daten zugeordnet. Bitte diese Zugangdaten nicht weitergeben oder am Arbeitsplatz
abheften oder ablegen.

Des weiteren erhaltet Ihr Zugangdaten und Passworter fur spezielle Anwendungen, Server oder
Datenbanken. Auch diese Daten sind mit du3ersten Sorgfalt aufzubewahren, keinem Dritten zugénglich zu
machen und auf keinen Fall weiterzugeben.

Internet-Nutzung, Programminstallation und Serverlast:

Euch steht das Internet flr Eure tagliche Arbeit zur freien Verfiigung. Eine private Nutzung des Internets ist
nicht gestattet.

Aus Sicherheitsgrinden mdchten wir Euch bitten, das Internet nicht - ohne Absprache - zum Download von
Dateien zu nutzen, etc. zu nutzen. Alle frei zugénglichen Dateien bergen eine grol3e Virengefahr fir unsere
Unternehmen. Grol3e Bild- oder Streaming-Dateien blockieren zusétzlich den Server, so dass der
Geschaftsbetrieb insgesamt gestort wird, es zu Abstiirzen kommt oder die Server-Geschwindigkeit extrem
verlangsamt wird. Durch Server-Abstiirze kdnnen wichtige Daten verloren gehen und die Arbeit anderer
Mitarbeiter zerstort werden.

Erforderliche Downloads oder zweifelhafte E-Mails bitte immer mit dem Support Team bzw. der
Geschaftsleitung abstimmen, um die Aufrechterhaltung des einwandfreien Geschéftsbetriebes fir unsere
Unternehmen und alle Mitarbeiter jederzeit sicherzustellen.

Bitte niemals eigenstandig Installationen von Programmen auf Euren Rechnern vornehmen. Bitte bei
erforderlichen Programminstallationen, Updates, etc. immer Ricksprache mit dem Administrator bzw. der
Geschaftsleitung halten.

USB Sticks und Massenspeicher:

Aus Sicherheitsgrinden ist der Einsatz von USB Sticks oder anderen Massenspeichern an keinem
Rechner und zu keiner Zeit gestattet

Privates gehort in die Freizeit:

Private Telefonate oder SMS Nachrichten sind grundsatzlich auf die Pausen zu verschieben. Eine private
Nutzung des Firmentelefons ist nicht gestattet. Auch privates Musikhdren, Videos, private E-Mail und
Social Network Aktivitaten oder sonstiges privates Surfen gehéren nicht an den Arbeitsplatz, sondern sind
auf die Freizeit zu verschieben.

Krankmeldungen:

Zu Eurer eigenen Sicherheit mdchten wir Euch bitten, uns Uber Krankmeldungen stets unverziiglich, d.h.
spatestens zum Arbeitsbeginn telefonisch zu informieren. Eine Krankmeldung per E-Mail oder SMS ist
nicht ausreichend.

Fur die Meldung bei der Krankenkasse bendtigen wir fir Krankheitstage eine schriftliche Krankmeldung.

Daher benétigen wir fir jeden Krankheitstag eine Arbeitsunféhigkeitsbescheinigung von einem Arzt. Diese
Bescheinigung muss spatestens am 3. Tag der Erkrankung bei uns vorliegen.
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